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System Center Endpoint Protection

Unix tabanliisletim sistemlerinin popilerligi arttikgca, kot amagli yazilim yazarlari, Mac kullanicilarini hedefleyen daha fazla tehdit
gelistirmektedir. System Center Endpoint Protection, bu ortaya ¢ikan tehditlere karsi glicli ve verimli koruma sunar. System Center
Endpoint Protection ayrica Windows tehditlerini saptirma yetenegini icerir ve Windows kullanicilariyla etkilesime gectikce Mac
kullanicilarini; Mac kullanicilariyla etkilesime gegtikce Windows kullanicilarint korur. Windows kot amacli yazilimi Mac igin
dogrudan bir tehdit olusturmasa da, Mac makinesini etkileyen kétli amagli yazilimin devre disi birakilmasi, onun yerel ag veya
Internet araciliglyla Windows tabanli bilgisayarlara yayilmasini énler.

Sistem gereksinimleri

System Center Endpoint Protection programinin en iyi performansini elde etmek i¢in sistemin asagidaki donanim ve yazilim
gereksinimlerini kargilamasi gerekir:

System Center Endpoint Protection:

Sistem gereksinimleri

islemci mimarisi 32bit, 64bit Intel ®
isletim sistemi Mac OS X 10.6 ve Ustii
Bellek 512 MB

Bos disk alani 100 MB




Yiikleme

Yikleme islemine baslamadan once ltfen bilgisayarinizdaki tim agik programlari kapatin. System Center Endpoint Protection,
onceden bilgisayariniza yiklenmis olabilecek diger antivirus programlariyla ¢alisabilen bilesenler icerir. Olasi sorunlari 6nlemek
icin kesinlikle diger antivirus programlarinin kaldirilmasi énerilir. Bir ylikleme CD'sinden/DVD'sinden veya web sitemizden
ylklediginiz bir dosyadan System Center Endpoint Protection uygulamasini yiikleyebilirsiniz.

Yikleme sihirbazini baslatmak i¢in asagidakilerden birini yapin:
® Bir yikleme CD'sinden/DVD'sinden ylUkleme yapiyorsaniz CD'yi veya DVD'yi bilgisayariniza takip masatstiinden veya Finder

penceresinden a¢in ve Yiikle simgesini ¢ift tiklatin.
® Karsidan yiklenen bir dosyadan ylkleme yapiyorsaniz, karsidan yiklediginiz dosyayi agin ve Yiikle simgesini ¢ift tiklatin.
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Yukleyiciyi baslatin; ylikleme sihirbazi temel ayarlar siirecinde size yol gosterecektir. Yazilim Lisans Sozlesmesi'ni kabul ettikten ve
Gizlilik Bildirimi'ni okuduktan sonra su yikleme tiirleri arasindan segcim yapabilirsiniz:

e Normall 4%

* Ozell 7

Normal yiikleme

Normal yiikleme modu, ¢ogu kullanicii¢in uygun yapilandirma segeneklerini icerir. Bu ayarlar, miikemmel sistem performansiyla
birlikte maksimum giivenlik saglar. Normal yikleme, varsayilan segenektir ve bazi ayarlara yonelik belirli gereksinimlere sahip
degilseniz dnerilir.

Normal yiikleme modunu sectikten sonra, istenmeyen tiirden olabilecek uygulamalari algilama segenegini yapilandirin. istenmeyen
tirden olabilecek uygulamalar kétli amacli olmak zorunda degildir, ancak genellikle isletim sisteminizin calisma bigimini olumsuz
yonde etkileyebilir. Bu uygulamalar genellikle diger programlarla birlikte gelir ve yiikleme islemi sirasinda fark edilmeleri zor
olabilir. Bu uygulamalar yikleme sirasinda genellikle bir bildirim gorintiilese de izniniz olmadan da kolayca yuklenebilir.

System Center Endpoint Protection Grinini yikledikten sonra kot amagli kod igin bir bilgisayar taramasi gergeklestirmelisiniz.
Ana program penceresinden, Bilgisayar taramasi'ni ve ardindan Smart tarama'yi tiklatin. istege bagli bilgisayar taramasi hakkinda
daha fazla bilgi icin, istege bagli bilgisayar taramasi[ 107 bélimiine bakin.

Ozel yiikleme
Ozel yiikleme modu, yiikleme islemi sirasinda gelismis ayarlari degistirmek isteyen deneyimli kullanicilar igin tasarlanmistir.

Ozel yiikleme modunu sectikten sonra sizden Proxy sunucu ayarlarini yapilandirmanizistenir. Proxy sunucu kullaniyorsaniz, Proxy
sunucu kullaniyorum segenegini belirleyerek proxy sunucunun parametrelerini tanimlayabilirsiniz. Proxy sunucunuzun IP adresini
veya URL'sini Adres alanina girin. Baglanti noktasi alaninda, proxy sunucunun baglantilari kabul ettigi baglanti noktasini belirtin
(varsayilan olarak 3128'dir). Proxy sunucunun kimlik dogrulama istemesi durumunda, proxy sunucusuna erisim vermek icin gegerli
bir Kullanici Adi ve Parola girin. Bir proxy sunucusu kullaniilmadigindan eminseniz, Proxy sunucu kullanmiyorum secenegini
belirleyin. Emin degilseniz, Sistem ayarlarini kullan (Onerilir) secenegini belirleyerek gecerli sistem ayarlarinizi kullanabilirsiniz.



Sonraki adimda, program yapilandirmasini diizenleyebilecek Ayricalikli kullanicilari tanimla eylemini gergeklestirebilirsiniz. Sol
taraftaki kullanici listesinden kullanicilari segin ve bunlari Ayricalikh Kullaniailar listesine Ekle eylemini gergeklestirin. Tim sistem
kullanicilarini gorintilemek i¢in Tiim kullanicilar: goster secenegini belirleyin.

Yikleme islemindeki sonraki adim istenmeyen tiirden olabilecek uygulamalari algilama secenegini yapilandirmaktir. istenmeyen
tirden olabilecek uygulamalar kot amacgli olmak zorunda degildir, ancak genellikle isletim sisteminizin calisma bigimini olumsuz
yonde etkileyebilir. Bu uygulamalar genellikle diger programlarla birlikte gelir ve yikleme islemi sirasinda fark edilmeleri zor
olabilir. Bu uygulamalar yikleme sirasinda genellikle bir bildirim goérintiilese de izniniz olmadan da kolayca yuklenebilir.

System Center Endpoint Protection lrinini yikledikten sonra kétli amagli kod igin bir bilgisayar taramasi gergeklestirmelisiniz.
Ana program penceresinden, Bilgisayar taramasi'ni ve ardindan Smart tarama'yi tiklatin. istege bagli bilgisayar taramalari hakkinda
daha fazla bilgi icin, istege bagli bilgisayar taramasi[107 bslimiine bakin.

Kaldirma

System Center Endpoint Protection Urlinlinii bilgisayarinizdan kaldirmak isterseniz asagidakilerden birini yapin:

e System Center Endpoint Protection yiikleme CD'sini/DVD'sini bilgisayariniza takip masaustiinden veya Finder penceresinden agin
ve Kaldir simgesini tiklatin.

e System Center Endpoint Protection yiikleme dosyasini (.dmg) a¢in ve Kaldir simgesini ¢ift tiklatin veya

® Finder aracini baslatin, sabit striclintizdeki Uygulamalar klasorini agin, ctrl tusuna basin ve System Center Endpoint Protection
simgesini tiklatip Paket iceriklerini Goster secenegini belirleyin. Contents > Helpers klasoriinii acin ve Uninstaller simgesini ¢ift
tiklatin.



Baslangi¢ kilavuzu

Bu boliim, System Center Endpoint Protection ve temel ayarlari hakkinda genel bir ilk bakis saglar.

Kullanici arabirimi

System Center Endpoint Protection Grlinliniin ana program penceresi iki ana bolime ayrilir. Sagdaki birincil pencere, soldaki ana
meniiden segilen segenege karsilik gelen bilgileri gortntiler.

Asagida ana meniideki segceneklerin agiklamasi verilmektedir:

® Koruma durumu - System Center Endpoint Protection Urilinliniin koruma durumu hakkinda bilgi saglar. Gelismis mod
etkinlestirilirse, istatistikler alt meniisii gériintiilenir.

e Bilgisayar taramasi - Bu segenek, istege bagli bilgisayar taramasini yapilandirmaniza ve baslatmaniza olanak saglar.

® Giincelle - Virlis imza veritabanina yonelik glincellemeler hakkindaki bilgileri gériintiler.

® Ayarlar - Bilgisayarinizin glivenlik diizeyini ayarlamak i¢in bu segenegi belirleyin. Gelismis mod etkinlestirilirse, Antivirus ve
antispyware alt meniisi goérintulenir.

® Araglar - Giinliik dosyalari, Karantinaya al ve Zamanlayici segeneklerine erisilmesini saglar. Bu segenek yalnizca Gelismis mod'da
goriintllenir.

® Yardim - Program bilgileri ve yardim dosyalarina erisilmesini saglar.

System Center Endpoint Protection kullanici arabirimi, kullanicilarin Standart ve Gelismis mod arasinda gegis yapmasina olanak
saglar. Standart mod, genel islemler i¢in gereken 6zelliklere erisilmesini saglar. Bu, gelismis secenekleri goriintiilemez. Modlar
arasinda gecis yapmak icin ana program penceresinin sol alt kosesinde Gelismis modu etkinlestir/Standart modu etkinlestir
seceneginin yanindaki arti simgesini (+) tiklatin veya cmd+M tuslarina basin.

Gelismis moda gegis yapildiginda, ana meniye Araglar secenegi eklenir. Araglar segenegi, Guinliik dosyalari, Karantina ve Zamanlayia
icin alt menilere erismenize olanak saglar.

NOT: Bu kilavuzun devamindaki tiim talimatlar, Gelismis mod'da gerceklesir.

Sistemin calismasini denetleme

Koruma durumu'nu gorintilemek i¢cin, ana meniniin en Ustiindeki segenegi tiklatin. Birincil pencerede System Center Endpoint
Protection iiriiniiniin calismasiyla ilgili bir durum 6zeti ve istatistikler'i iceren bir alt meni gériintiilenir. Sisteminizde
gerceklestirilen bilgisayar taramalari hakkinda daha ayrintili bilgi ve istatistikleri goriintiilemek icin bunu segin. istatistikler
penceresi yalnizca gelismis modda kullanilabilir.
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Program diizgiin ¢calismadiginda yapilacaklar

Etkinlestirilen moddller diizglin sekilde ¢alisiyorsa, yesil bir onay isaretiyle belirtilir. Calismiyorsa kirmizi Ginlem isareti veya turuncu
bildirim simgesi goruntilenir ve moddlleilgili ek bilgiler pencerenin st kisminda gosterilir. Ayrica modilin dizeltilmesi igin bir
¢Ozlim 6nerisi de gorilintiilenir. Modillerin durumunu tek tek diizeltmek i¢in, ana meniiden Ayarlar'i ve istenen modul tiklatin.
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System Center Endpoint Protection ile ¢alisma

Antivirus ve antispyware korumasi

Antivirus korumasi, olasi tehdit olusturan dosyalari degistirerek kotii amacli sistem saldirilarina karsi koruma saglar. Kot amacgh
kod iceren bir tehdit algilanirsa, Antivirus modull bu tehdidi engelleyerek, sonra da temizleyerek, silerek veya karantinaya
tasiyarak yok edebilir.

Gergek zamanl dosya sistemi korumasi

Gergcek zamanli dosya sistemi korumasi sistemdeki antivirtsleilgili tim olaylari denetler. Tim dosyalar bilgisayarinizda
acildiginda, olusturuldugunda ve calistirildiginda koti amacgli kod agisindan taranir. Gergek zamanli dosya sistemi korumasi sistem
baslatma islemi sirasinda baslatilir.

Gergek Zamanli Koruma ayarlari

Gercek zamanli dosya sistemi korumasi tiim medya tirlerini denetler ve gesitli olaylari temel alarak bir taramayi tetikler. Gergek
zamanli dosya sistemi korumasi, yeni olusturulan dosyalar ve varolan dosyalar igin degisiklik gosterebilir. Yeni olusturulan
dosyalarda daha derine inen bir denetim uygulanabilir.

Varsayilan olarak, Gergek zamanli koruma sistem baslatilirken baslatilir ve kesintisiz tarama saglar. Ozel durumlarda (6rn. baska
bir Gergek zamanli tarayiciyla ¢akisma varsa), menl ¢ubugunuzdaki (ekranin en Ustiinde) System Center Endpoint Protection simgesi
tiklatilarak ve sonra Gergek Zamanh Dosya Sistemi Korumasini Devre Digi Birak segenegi belirlenerek Gergek zamanli koruma
sonlandirilabilir. Gergek zamanli koruma ayrica ana program penceresinden de sonlandirilabilir (Ayarlar > Antivirus ve
Antispyware > Devre Digi Birak).

Gergek zamanli korumanin gelismis ayarlarini degistirmek i¢in Ayarlar > Uygulama tercihlerini gir... > Koruma > Gergek Zamanh
Koruma segenegine gidin ve Gelismis Segenekler'in yanindaki (Gelismis tarama secenekleri [89 baslikli bélimde agiklanmistir)
Ayarlar... diigmesini tiklatin.

Tarama (Olay tarafindan tetiklenen tarama)

Varsayilan olarak tim dosyalar Dosya agildiginda, Dosya olusturuldugunda veya Dosya yiiriitiildiiglinde taranir. Bilgisayarinizigin en
Ust diizeyde Gergek zamanli koruma sagladigindan, varsayilan ayarlari korumanizi 6neririz.

Gelismis tarama secenekleri

Bu pencerede, tarama altyapisi tarafindan taranacak nesne tirlerini tanimlayabilir, Gelismis sezgisel tarama'yi etkinlestirebilir/
devre disi birakabilir ve arsiv ve dosya onbellegi ayarlarini degistirebilirsiniz.

Daha yiksek arsiv derinligi degerleri sistem performansini diislirebileceginden, belirli bir sorunu ¢ézmek i¢in gerekmedigi siirece,
Varsayilan arsiv ayarlari bolimiindeki varsayilan degerlerin degistirilmesini 6nermeyiz.

ilgili altyapi parametreleri béliimlerinin her birinde Gelismis sezgisel tarama onay kutusunu tiklatarak yiiritiilen, olusturulan ve
degistirilen dosyalar icin Gelismis sezgisel taramayi ayri ayri kapatip acabilirsiniz.

Gergek zamanli koruma kullanirken sistem kaynaklarinin minimum kullanimini saglamak i¢in optimizasyon dénbelleginin boyutunu
tanimlayabilirsiniz. Temiz dosya onbellegini etkinlestir secenegini kullandiginizda bu davranis etkindir. Bu devre dislysa, tim
dosyalar her erisimde taranir. Tanimlanan 6nbellek boyutuna kadar dosyalar 6nbellege alindiktan sonra (degistirilmedikleri
slirece) art arda taranmaz. Her viris imza veritabani giincellemesinden sonra dosyalar hemen tekrar taranir.

Bu islevi etkinlestirmek/devre disi birakmak icin Temiz dosya dnbellegini etkinlestir'i tiklatin. Onbellege alinacak dosya miktarini
ayarlamak icin tek yapmaniz gereken, Onbellek boyutu'nun yanindaki giris alanina istediginiz degeri girmektir.

Altyapi Ayarlari penceresinde ek tarama parametreleri ayarlanabilir. Hangi tiir Nesneler'in hangi Segenekler ve Temizleme diizeyi
kullanilarak taranacagini ve Gergek zamanli dosya sistemi korumasiigin Uzantilar'i ve dosya boyutu Sinirlar'ini tanimlayabilirsiniz.
Gelismis Ayarlar penceresinde Altyapi'nin yanindaki Ayarlar... diigmesini tiklatarak altyapi ayarlari penceresine girebilirsiniz.
Altyapi parametreleri hakkinda daha ayrintili bilgi icin bkz. Altyapi parametreleri ayarlan’ng.

Tarama disi 6geler

Bu bolum, belirli dosyalari ve klasorleri tarama disinda birakmanizi saglar.

® Yol - disarida birakilan dosya ve klasorlerin yolu

e Tehdit - disarida birakilan dosyanin yaninda bir tehdit adi varsa, bu, dosyanin yalnizca s6z konusu tehdit igin disarida birakildigi,
ancak tamamen disarida birakilmadigi anlamina gelir. Bu nedenle, dosya daha sonra baska bir kot amagli yazilimdan etkilenirse,
antivirus modull tarafindan algillanir.



® Ekle... - nesneleri algilama disinda birakir. Bir nesnenin yolunu girin ( *ve ?joker karakterlerini de kullanabilirsiniz) veya agac¢
yapisindan klasoérii ya da dosyayi segin.

Diizenle... - secilen girisleri diizenleyebilmenizi saglar

Sil - segilen girisleri kaldirir

Varsayilan - tim tarama digi 6geleri iptal eder.

Gergek zamanli koruma yapilandirmasi ne zaman degistirilir?

Gergek zamanli koruma, giivenli bir sistemi korumanin en temel bilesenidir. Gergek zamanli koruma parametrelerini degistirirken
dikkatli olun. Bu parametreleri yalnizca ézel durumlarda degistirmenizi éneririz. Ornegin, belirli bir uygulamayla veya baska bir
antivirus programinin Gergek zamanli tarayicisiyla bir gakisma olmasi durumunda.

System Center Endpoint Protection yliklendikten sonra, kullanicilara en st dlizeyde sistem glivenligi saglamak icin tiim ayarlar en
iyi duruma getirilir. Varsayilan ayarlari geri yliklemek i¢in su konumda bulunan Varsayilan digmesini tiklatin: Gergek Zamanh
Koruma penceresinin (Ayarlar > Uygulama tercihlerini gir ... > Koruma > Gergek Zamanh Koruma) sol alti.

Gergek zamanli korumayi denetleme

Gergek zamanli korumanin galistigini ve virtsleri algiladigini dogrulamak igin eicar.com sinama dosyasini kullanin. Bu sinama
dosyasi tim antivirus programlari tarafindan algilanabilen 6zel bir zararsiz dosyadir. Dosya, EICAR sirketi (Avrupa Bilgisayarlari
Antivirus Arastirmalari Enstitlist) tarafindan antivirus programlarinin islevselligini sinamak icin olusturulmustur.

Gergek zamanli korumanin durumunu uzaktan denetlemek i¢in Terminal'i kullanarak istemci bilgisayarina baglanin ve asagidaki
komutu génderin:
/Applications/. scep/Contents/MacOS/scep daemon --status

Gergcek zamanli tarayicinin durumu RTPStatus=Enabled veya RTPStatus=Disabled olarak gorintilenir.
Terminal giktist asagidaki durumlari da igerir:

® istemci bilgisayarinda yikli System Center Endpoint Protection stirimi
® virlis imza veritabaninin tarihi ve sirimi
® giincelleme sunucusu yolu

NOT: Terminal'i yalnizca ileri diizey kullanicilarin kullanmasi énerilir.

Gergek zamanli koruma galismiyorsa neler yapilabilir?

Bu bolumde, Gergek zamanli koruma kullanilirken olusabilecek sorun durumlarini ve bu sorunlari nasil gidereceginizi agikliyoruz.

Gergcek zamanli koruma devre digi birakilmis

Gercek zamanli koruma kullanici tarafindan yanlislikla devre disi birakildiysa, yeniden etkinlestirilmesi gerekir. Ger¢gek zamanli
korumayi yeniden etkinlestirmek i¢in, Ayarlar > Antivirus ve antispyware secenegine gidin ve ana program penceresindeki (sagda)
Gergek zamanh dosya sistemi korumasini etkinlestir baglantisini tiklatin. Alternatif olarak, Gelismis ayarlar penceresinde Koruma >
Gergek Zamanh Koruma altinda Gergek zamanl dosya sistemi korumasini etkinlestir segenegini belirleyerek Gergek zamanli dosya
sistemi korumasini etkinlestirebilirsiniz.


http://www.eicar.org/85-0-Download.html
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Koruma Giincelle Araclar Kullamic Diger

[ Sistem Korumasi | Gergek Zamanh Koruma  Bilgisayar Taramasi  Tarama digi 6geler |

™ Gergek zamanlh dosya sistemi korumasim etkinlestir
Altyapi: ( Ayarlar... B

Tara: ™ Dosya acildiginda
™ Dosya olusturuldugunda
M Dosya yiiriitildiginde

Geligmis Secenekler: (" Ayarlar... )

Cercek zamanli dosya sistemi korumasi, sistemdeki antivirisle ilgili tim olaylan sdrekli denetler we dosyalan
bilgisayarda agldiklarinda, kapatildiklaninda veya ylritdldlklerinde kotd amach kod igin tarar. Burada gergek zamanl
dosya sistemi korumaya dzgl parametreleri yapilandirabilirsiniz.

@ ( Varsayilan B ( iptal Et O Tamam )

Gergcek zamanli koruma sizintilari algilamiyor ve temizlemiyor
Bilgisayarinizda baska antivirus programlari yiiklii olmadigindan emin olun. iki gercek zamanli koruma kalkani ayni anda
etkinlestirilirse, birbirleriyle cakisabilirler. Sisteminizde bulunabilecek diger antivirus programlarini kaldirmanizi 6neririz.

Gergek zamanli koruma baglamiyor
Gergek zamanli koruma, sistem baslatilirken baslamiyorsa, bunun nedeni diger programlarla ¢akismalar olabilir. Bu durumda
|utfen Misteri Destegi uzmanlarina danisin.

istege bagl bilgisayar taramasi

Bilgisayarinizin etkilendiginden siipheleniyorsaniz (normal olmayan bir sekilde davraniyorsa), bilgisayarinizi sizintilar agisindan
incelemek icin Bilgisayar taramasi > Smart tarama galistirin. Maksimum koruma igin bilgisayar taramalari, yalnizca bir viris
bulastigindan siiphelenildiginde degil, rutin glivenlik dnlemlerinin parcasi olarak dizenli araliklarla ¢alistirilmalidir. Dizenli
tarama, diske kaydedildiginde Gergek zamanli tarayici tarafindan algilanmayan sizintilari algilayabilir. Sizinti sirasinda Gergek
zamanli tarayici devre disiysa veya virls imza veritabani glincel degilse, bu durum olusabilir.

Ayda en az bir defa istege bagli bilgisayar taramasi ¢alistirmanizi dneririz. Tarama, Araglar > Zamanlayici'dan zamanlanan gérev
olarak yapilandirilabilir.
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800 System Center Endpoint Protection

System Center Endpoint Protection for Mac

Koruma durumu Bilgisayar taramasi

2=

—
&y Bilgisayar taramasi B Smart tarama @

Yerel disk taramasi

@ UL b Ozel tarama @

Tarama profilinin ve taranacak hedeflerin segimi

.

(V5 Ayarlar

2 ! Tarama ayarlari...
K Araglar
u

| Yardim

[+ Standart modu etkinlestir

Ayrica masadstiiniizden veya Finder penceresinden System Center Endpoint Protection ana ekranina, dock simgesine, meni ¢ubugu
simgesine (ekranin en stiinde) ya da uygulama simgesine (/Applicationsklasoriinde bulunur) striikleyip birakabilirsiniz.

Tarama tiirii

iki tiir istege bagli bilgisayar taramasi kullanilabilir. Smart tarama, tarama parametrelerinde ek bir yapilandirma islemi
gerektirmeden sistemi hizli bir sekilde tarar. Ozel tarama, 6nceden tanimli tarama profillerinden herhangi birini secmenize ve ayrica
belirli tarama hedefleri segmenize olanak tanir.

Smart tarama

Smart tarama, hizli bir sekilde bilgisayar taramasi baslatmaniza ve etkilenen dosyalari kullanici miidahalesine gerek kalmadan
temizlemenize olanak verir. Temel avantaji, ayrintili tarama yapilandirmasi gerektirmeden kolay islem yapiimasini saglamasidir.
Smart tarama, tim klasorlerdeki tim dosyalari denetler ve algilanan sizintilari otomatik olarak temizler veya siler. Temizleme
diizeyi otomatik olarak varsayilan degere ayarlanir. Temizleme tirleri hakkinda ayrintili bilgi igin Temizlemel 141 bl imiine bakin.

Ozel tarama

Tarama hedefleri ve tarama ydntemleri gibi tarama parametreleri belirtmek istiyorsaniz, 6zel tarama idealdir. Ozel tarama
¢alistirmanin avantaji, parametreleri ayrintili bicimde yapilandirabilme 6zelligidir. Farkli yapilandirmalar, kullanici tanimli tarama
profilleri olarak kaydedilebilir; bu da taramanin ayni parametrelerle yinelenerek gerceklestirildigi durumlarda kullanisli olabilir.

Tarama hedefleri secmek icin Bilgisayar taramasi > Ozel tarama secenegini belirleyin ve agac yapisindan belirli Tarama Hedefleri
segin. Bir tarama hedefi, dahil etmek istediginiz klasor veya dosyalarin yolu girilerek daha net bir sekilde de belirtilebilir. Ek
temizleme eylemi olmadan yalnizca sistemi taramak istiyorsaniz, Temizlemeden tara segenegini belirleyin. Ayrica, Ayarlar... 6gesini
tiklatarak t¢ temizleme diizeyinden birini segebilirsiniz. > Temizleme.

Onceden antivirus programlari kullanmis olan ileri diizey kullanicilar igin 6zel tarama ile bilgisayar taramalari gergeklestirilmesi
Onerilir.
Tarama hedefleri

Tarama hedefleri agag yapisi, virlis taramasi yapilacak dosyalari ve klasorleri segmenize olanak saglar. Bir profilin ayarlarina gore
de klasorler segilebilir.

Bir tarama hedefi, taramaya dahil etmek istediginiz klasor veya dosyalarin yolu girilerek daha net bir sekilde de tanimlanabilir.
Bilgisayardaki tlim kullanilabilir klasorleri listeleyen agag yapisindan hedefleri segin.
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Tarama profilleri

Tercih edilen tarama ayarlariniz daha sonraki taramalar igcin kaydedilebilir. Diizenli olarak kullanilan her tarama igin farkli bir
profil (gesitli tarama hedefleriyle, tarama yontemleriyle ve diger parametrelerle) olusturmanizi éneririz.

Yeni bir profil olusturmak icin Ayarlar > Uygulama tercihlerini gir... > Koruma > Bilgisayar Taramasi secenegine gidin ve gegerli
profiller listesinin yanindaki Diizenle... digmesini tiklatin.

8O0 Koruma

Koruma Giincelle Araclar Kullamic Diger

Sistem Korumasi =~ Gercek Zamanh Koruma | Bilgisayar Taramas) | Tarama disi 6geler

Smart Tarama Profili:

i . b Y
| Smart tarama & ] | Dizenle...

Tarama Profilleri Ayarlar

Profili Tara:

| Smart tarama = ]

. [ hY
Altyapi: [ Avarlar... |

N 1]
Tarama Hedefleri: [ Ayarlar... |

Istede bagh tarayici, bilgisayannizdaki dosyalann ve klasérlerin taramasim gergeklestirmek igin kullanilir. Ana program
penceresindeki Bilgisayar taramasi aracihi@wyla baslatilabilir. Burada, istege bagl bilgisayar taramalarina ozgl
parametreleri yapilandirabilirsiniz.

@ (" Varsayilan ) (" iptalEt ) ( Tamam )

ihtiyaglariniza uygun bir tarama profili olusturmaniza yardimci olmasi igin, tarama ayarlarinin her bir parametresine yénelik bir
aciklama igeren Altyapi parametreleri ayarlar||1_3ﬁ bolimiine bakin.

Ornek: Kendi tarama profilinizi olusturmak istediginizi ve Smart tarama yapilandirmasinin kismi olarak uygun oldugunu, ancak
tarama c¢alisma zamani paketleyicileri veya tehlikeli olabilecek uygulamalariistemezken, Kati kuralli temizleme uygulamak
istediginizi varsayalim. istege Bagh Tarayici Profilleri Listesi penceresine profil adini yazin, Ekle diigmesini tiklatin ve Tamam'i
tiklatarak onaylayin. Ardindan Altyapi ve Tarama Hedefleri seceneklerini ayarlayarak parametreleri gereksinimlerinize uyacak
sekilde ayarlayin.

Profiller

Kapsamli tarama Profil:

Igerik meniisii taramas:
Smart tarama

 Ekle
Ekle )

Kaldir

® (" lptal Et ) ( Tamam }
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Altyapi parametreleri ayarlari

System Center Endpoint Protection uygulamasinda kullanilan tarama teknolojisi proaktiftir; baska bir deyisle, yeni bir tehdidin ilk
yayllmaya basladigi saatlerde de koruma saglar. Sistem giivenligini 6nemli 6l¢lide ylkseltmek lizere birlikte ¢calisan birkag yontemin
(kod analizi, kod dykiinmesi, genel imzalar, viriis imzalari) bir bilesimini kullanir. Tarama altyapisi birkag veri akisini ayni anda
denetleme, béylece verimliligi ve algilama hizini azamiye ¢ikarma yetenegindedir. Bu teknoloji ayni zamanda kék kullanici
takimlarini (rootkit'ler) da basariyla onler.

Altyapi teknolojisi ayarlari segenekleri, birkag tarama parametresi belirtmenize olanak saglar:
® Taranacak dosya tirleri ve uzantilar

® Cesitli algilama yontemlerinin bilesimi

® Temizleme diizeyleri, vb.

Ayarlar penceresine girmek i¢cin Ayarlar > Antivirus ve antispyware > Gelismis Antivirus ve antispyware korumasi ayarlari secenegini
tiklatin ve sonra Sistem Korumasi, Gergek Zamanlh Koruma ve Bilgisayar Taramasi joker karakterlerinde bulunan Ayarlar... diigmesini
tiklatin. Farkli glivenlik senaryolari farkli yapilandirmalar gerektirebilir. Bu gbz 6niine alinarak, altyapi parametreleri asagidaki
koruma modyiilleri i¢in ayri ayri yapilandirilabilir nitelikte hazirlanmistir:

e Sistem Korumasi > Baslangi¢cta otomatik dosya denetimi

® Gergek Zamanh Koruma > Gergek zamanli dosya sistemi korumasi

e Bilgisayar Taramasi > istege bagli bilgisayar taramasi

Altyapi parametreleri her modil i¢in 6zel olarak en iyi duruma getirilmistir ve bu parametrelerin degistirilmesi sistemin ¢calismasini
dnemli dl¢iide etkileyebilir. Ornegin, ayarlarin her zaman calisma zamani paketleyicileri taranacak sekilde degistirilmesi veya
Gergek zamanli dosya sistemi koruma modillinde gelismis sezgisel taramanin etkinlestirilmesi, sistemin yavaslamasina neden
olabilir. Bu nedenle, Bilgisayar taramasi disindaki tim modidiller igin varsayilan altyapi parametrelerini degistirmeden birakmaniz
oneririz.

Nesneler

Nesneler bolimda, hangi bilgisayar dosyalarinin sizinti agisindan taranacagini tanimlamaniza olanak saglar.

® Dosyalar - tiim genel dosya tiirlerinin (programlar, resimler, ses, video dosyalari, veritabani dosyalari, vb.) taranmasini saglar.

® Sembolik baglantilar - (Yalnizca istege bagli tarayici), isletim sistemi tarafindan baska bir dosya veya dizin yolu olarak
yorumlanan veizlenilen bir metin dizesinin yer aldigi 6zel dosya tirlerini tarar.

® E-posta dosyalari - (Gergek zamanli korumada kullanilamaz), e-posta iletilerinin bulundugu 6zel dosyalari tarar.

® Posta kutulari - (Gergek zamanli korumada kullanilamaz), sistemdeki kullanici posta kutularini tarar. Bu segenegin yanlis sekilde
kullanilmasi, e-posta istemcinizle cakismaya neden olabilir.

® Arsivler - (Gergek zamanli korumada kullanilamaz), arsivlerdeki sikistirilmis dosyalarin (.rar, .zip, .arj, .tar, vb.) taranmasini
saglar.

® Kendiliginden agilan arsivler - (Gergek zamanli korumada kullanilamaz), kendiliginden agilan arsiv dosyalarinda bulunan
dosyalari tarar.

e Calisgma zamani paketleyicileri - standart arsiv tlirlerinden farkli olarak galisma zamani paketleyicileri, standart statik
paketleyicilere (UPX, yoda, ASPack, FGS, vb.) ek olarak bellekte agilir.

Secenekler

Segenekler boluimiinde, sistem sizintilara karsi taranirken kullanilacak yontemleri segebilirsiniz. Kullanilabilir segenekler sunlardir:

® Sezgisel tarama - Sezgisel tarama, programlarin etkinligini (kotl amach) analiz eden bir algoritma kullanir. Sezgisel taramanin
temel avantaji, 6nceden var olmayan veya bilinen virUsler listesinde (viris imza veritabani) bulunmayan yeni kétii amagli
yazilimlari algilama o6zelligidir.

® Gelismis sezgisel tarama - Gelismis sezgisel tarama, yiliksek diizey programlama dillerinde yazilmis bilgisayar solucanlarinin ve
truva atlarinin algilanmasiicin en iyi duruma getirilmis benzersiz bir sezgisel tarama algoritmasindan olusur. Gelismis sezgisel
tarama sonucunda programin algilama yetenegi ¢cok daha ylksektir.

¢ istenmeyen tiirden olabilecek uygulamalar - Bu uygulamalar kotii amagli olmak zorunda degildir, ancak bilgisayarinizin
performansini olumsuz yonde etkileyebilir. Bu tir uygulamalar genellikle yliklenmeden dnce onay ister. Bilgisayarinizda bu tir
uygulamalar varsa, sisteminiz farkli davranir (bu uygulamalar yiklenmeden 6nceki davranisiyla karsilastirildiginda). En 6nemli
degisiklikler arasinda; istenmeyen acilir pencereler, gizli islemlerin etkinlestirilmesi ve ¢alistiriilmasi, daha yiksek sistem
kaynaklari kullanimi, arama sonuglarinda degisiklikler ve uzak sunucularla iletisim kuran uygulamalar yer alir.

e Tehlikeli olabilecek uygulamalar - bu uygulamalar; kullanicinin bilgisi olmadan ylklendiyse saldirganlar tarafindan kot amagla
kullanilabilecek ticari ve yasal yazilimlara basvurur. Bu sinif, uzaktan erisim araglari gibi programlari kapsar; bu segenegin
varsayilan olarak devre disi birakilmasinin nedeni budur.
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Temizleme

Temizleme ayarlari, tarayicinin etkilenen dosyalari temizleme seklini belirler. Ug temizleme diizeyi vardir:

® Temizleme yok - Etkilenen dosyalar otomatik olarak temizlenmez. Program bir uyari penceresi goriintller ve bir eylem segmenize
olanak saglar.

® Standart temizleme - Program virlisten etkilenen dosyayi otomatik olarak temizlemeye veya silmeye galisir. Dogru eylem otomatik
olarak secilemiyorsa, program izleme eylemlerinden olusan bir segim listesi sunar. Onceden tanimlanmis bir eylem
tamamlanamadiginda da izleme eylemleri se¢imi gorintilenir.

e Kati kuralli temizleme - Program etkilenen tiim dosyalari (arsivler dahil) temizler veya siler. Yalnizca sistem dosyalari bu islemin
disinda tutulur. Bunlar temizlenemiyorsa, uyari penceresi araciligiyla bir eylem gergeklestirmeniz istenir.

Uyari: Varsayilan Standart temizleme modunda, yalnizca arsivdeki tim dosyalar etkilenmisse arsiv dosyasi tiimiyle silinir. Arsiv
yasal dosyalar da igeriyorsa silinmez. Kati kuralli temizleme modunda etkilenen bir arsiv dosyasi algilanirsa, icinde temiz dosyalar
olsa bile arsiv tumiyle silinir.

Uzantilar

Uzanti, dosya adinin nokta ile ayrilmis olan pargasidir. Uzanti, dosyanin tliriini ve igerigini tanimlar. Altyapi parametresi ayarlarinin
bu boélimu, tarama disinda birakilacak dosya tirlerini tanimlamanizi saglar.

Varsayilan olarak, uzantilarina bakilmaksizin tiim dosyalar taranir. Tarama disinda birakilan dosyalarin listesine herhangi bir
uzanti eklenebilir. Ekle ve Kaldir digmelerini kullanarak, istenen uzantilarin taranmasini etkinlestirebilir veya engelleyebilirsiniz.

Bazen belirli dosya tiirlerinin taranmasi, programin diizgiin sekilde ¢alismasini 6nliiyorsa dosyalarin tarama diginda birakilmasi
gerekir. Ornegin, .log, .cfg ve .tmp uzantilarinin tarama disinda birakilmasi énerilebilir.

Sinirlar

Sinirlar bélimd, taranacak nesnelerin maksimum boyutunu ve taranacak arsivlerin derinlik seviyelerini belirtmenize olanak saglar:

e Maksimum Boyut: Taranacak nesnelerin maksimum boyutunu tanimlar. Daha sonra antivirus modili yalnizca belirtilen
boyuttan kii¢lik olan nesneleri tarayacaktir. Genellikle gerek olmadigindan, varsayilan degeri degistirmenizi 6nermeyiz. Bu
secgenek yalnizca biylk nesneleri tarama disinda tutmaya yonelik belirli gerekgeleri olan ileri diizey kullanicilar tarafindan
degistirilmelidir.

® Maksimum Tarama Siiresi: Bir nesneyi taramaya ayrilan maksimum zaman degerini tanimlar. Buraya kullanici tanimli bir deger
girilirse, s6z konusu siire gectikten sonra antivirus modull, taramanin bitmis olup olmadigina bakmaksizin nesneyi taramayi
durdurur.

* Maksimum ig ice Gegme Diizeyi: Arsiv taramanin maksimum derinligini belirtir. 10 varsayilan degerinin degistirilmesini
dnermeyiz; normal kosullarda bunun degistirilmesini gerektirecek bir durum olmaz. i¢ ice gegmis arsiv sayisi nedeniyle tarama
zamanindan 6nce sonlandirilirsa, arsiv denetlenmeden kalir.

¢ Maksimum Dosya Boyutu: Bu secenek, taranacak arsivlerde bulunan dosyalar igin (ayiklandiklarinda) maksimum dosya
boyutunu belirtmenize olanak saglar. Tarama bu sinir nedeniyle zamanindan énce sonlandirilirsa, arsiv denetlenmeden kalir.

Digerleri

Smart Optimizasyon etkin durumdayken, en yiiksek tarama hizlari korunurken en etkili tarama diizeyinin saglanmasiigin en uygun
ayarlar kullanilir. Cesitli koruma moddlleri, farkli tarama yontemlerinden faydalanarak ve bunlari belirli dosya tiirlerine
uygulayarak smart tarama yapabilir. Smart Optimizasyon, lriin iginde degismez bir sekilde tanimlanmamistir. Gelistirme ekibimiz,
strekli olarak diizenli glincellemeler yoluyla daha sonra System Center Endpoint Protection uygulamanizla timlestirilen yeni
degisiklikler uygulamaktadir. Smart Optimizasyon devre disi birakilirsa, bir tarama gergeklestirilirken yalnizca belirli modillerin
altyapi temelindeki kullanici tanimliayarlar uygulanir.

Alternatif veri akiglarini tara (Yalnizca istege bagli tarayici)
Dosya sistemi tarafindan kullanilan alternatif veri akislari (kaynak/veri ayirmalari), normal tarama teknikleriyle gérilemeyen
dosya ve klasor iligskilendirmeleridir. Pek ¢ok sizinti, kendisini alternatif veri akisi olarak gostererek algilanmamaya caligir.

Sizinti algilandi
Sizintilar, gesitli giris noktalarindan sisteme ulasabilir: web sayfalari, paylasilan klasorler, e-posta veya ¢ikarilabilir bilgisayar
aygitlari (USB, harici diskler, CD'ler, DVD'ler, disketler, vb.).

Bilgisayariniz yavaslama, sik stk donup kalma gibi kétii amagli yazilimdan etkilenme isaretleri gésteriyorsa, su adimlari
uygulamanizi 6neririz:

1. System Center Endpoint Protection uygulamasini agin ve Bilgisayar taramasi'ni tiklatin.

2. Smart tarama digmesini tiklatin (daha fazla bilgi i¢in Smart taramal 111 bélimine bakin).
3. Tarama bittikten sonra taranan, etkilenen ve temizlenen dosyalarin sayisini gormek icin ginl g inceleyin.
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Diskinizin yalnizca belli bir bélimiinii taramak istiyorsaniz Ozel tarama'yi tiklatin ve viriis taramasi yapilacak hedefleri belirleyin.

System Center Endpoint Protection iginde sizintilarin nasil islendigine iliskin genel bir 6rnek olarak su verilebilir: Varsayilan
temizleme diizeyini kullanan Gergek zamanli dosya sistemi izleyicisi tarafindan bir sizinti algilandigini varsayin. Uygulama, dosyayi
temizlemeye veya silmeye ¢alisir. Gergek zamanli koruma modili igin kullanilabilir olan énceden tanimli bir eylem yoksa, uyari
penceresinde bir segenek belirlemeniz istenir. Genellikle, Temizle, Sil ve Eylem yok secenekleri kullanilabilir. Etkilenen dosya
(dosyalar) oldugu gibi birakilacagindan, Eylem yok'un secilmesi dnerilmez. Yalnizca dosyanin zararsiz oldugundan ve yanlislikla
algilandigindan emin oldugunuzda istisnai olarak bu segenegi belirleyebilirsiniz.

Temizleme ve silme - Bir dosya, kendisine kot amagli kod ekleyen bir virlistin saldirisina ugradiysa temizleme islemi uygulayin. Bu
durumda, oncelikle etkilenen dosyayi 6zgiin durumuna geri yliklemek i¢in temizlemeyi deneyin. Dosya tiimiyle kot amagli kod
igeriyorsa silinir.

System Center Endpoint Protection
'0' Tehdit bulundu
" Uyar

Mesne:
Jprivate/var/folders fvy/g_r8yjw34q37ndzdyt7kdg500000gp/T/Cleanup At
Startup/.BAH.rRNfO/.BC.8IVMqpg

Tehdit:
Eicar deneme dosyasi

Yorum:
Yeni olugturulan dosyada bir olay olugtu.

Temizle Sil Oldudu gibi birak

¥ Ayarlan gizle

[E]Karaminaya Kopyala

Tespit chginda birak

Arsivlerdeki dosyalari silme - Varsayilan temizleme modunda, arsiv yalnizca etkilenen dosyalar igeriyor ve temiz dosya igermiyorsa
timiyle silinir. Baska bir deyisle, arsivler zararsiz temiz dosyalar da igeriyorsa silinmez. Bununla birlikte, Kati kurall temizleme
taramasi gergeklestirirken dikkatli olun; kati kuralli temizlemede arsivde tek bir etkilenen dosya bulunsa bile, arsivdeki diger
dosyalarin durumuna bakilmaksizin arsiv timuyle silinir.

Programi giincelleme

Maksimum giivenlik diizeyini korumak i¢in System Center Endpoint Protection lrininin dizenli olarak giincellenmesi gerekir.
Glincelleme modiil i, en son virlis imza veritabanini yikleyerek programin her zaman giincel olmasini saglar.

Ana meniiden Giincelle'yi tiklatarak, son basarili glincellemenin tarih ve saati ile glincelleme gerekip gerekmedigi de dahil olmak
Uzere gegerli glincelleme durumunu gorebilirsiniz. Glincelleme islemini el ile baslatmak igin Viriis imza veritabanini giincelle'yi
tiklatin.

Normal sartlar altinda, glincellemeler diizgiin bir sekilde karsidan yiiklendiginde Glincelleme penceresinde Giincelleme gerekmiyor.
Yiiklenen virlis imza veritabani gegerliiletisi goriintilenir.

Glincelleme penceresi ayni zamanda virlis imza veritabani striimi hakkinda bilgileri deigerir. Bu sayisal gosterge, web sitesine
giden ve s6z konusu giincelleme sirasinda eklenen tiim imzalari listeleyen etkin bir baglantidir.
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Gilincelleme ayarlari

&0 0n . Giincelle
B i & o

Giincelle | Araclar Kullamica Diger

—

Koruma

Giincelle |

Gelismis Segenekler: [ Ayarlar... )
Giincelleme Onbellegini Temizle: (" Temizle )

Programin tehditlere karsi tam koruma sadlamasi igin wirlis imza veritabamimin gincel tutulmasi énemlidir. Burada,
gincelleme parametrelerini yapilandirabilirsiniz.

@ ( Varsayilan b § iptal Ex 0 Tamam )

Sinama modunun kullanilmasini etkinlestirmek icin, Gelismis Secenekler'in yanindaki Ayarlar... diigmesini tiklatin ve Sinama
modunu etkinlestir onay kutusunu segin. Her bir basarili glincellemenin ardindan goriintiilenen sistem tepsisi bildirimlerini devre
disi birakmak i¢in Basarih giincelleme hakkinda bildirim goriintiileme onay kutusunu segin.

Tiim gegici olarak depolanan giincelleme verilerini silmek i¢cin, Giincelleme Onbellegini Temizle'nin yanindaki Temizle diigmesini
tiklatin. Glincelleme sirasinda zorluk yasiyorsaniz bu segenegi kullanin.

Giincelleme gorevleri nasil olusturulur?

Glincellemeler, ana meniden Giincelle tiklatildiktan sonra goriintlilenen birincil pencerede Viriis imza veritabanini giincelle segenegi
tiklatilarak el ile tetiklenebilir.

Glncellemeler ayrica zamanlanan gorev olarak da galigstirilabilir. Zamanlanan bir gorevi yapilandirmak igin Araglar > Zamanlayici'yi
tiklatin. Varsayilan olarak, System Center Endpoint Protection i¢inde asagidaki gorevler etkinlestirilir:

® Diizenli otomatik giincelleme
e Kullanici oturum agtiktan sonra otomatik giincelleme

Her glincelleme gorevi, ihtiyacglarinizi karsilayacak sekilde degistirilebilir. Varsayilan giincelleme gorevlerinin disinda, kendi tanimli
yapilandirmayla yeni giincelleme gorevleri olusturabilirsiniz. Glincelleme gorevleri olusturma ve yapilandirma hakkinda daha fazla
bilgi icin Zamanlayicil 171boélimine bakin.

Yeni bir siiriime ylikseltme

Maksimum koruma igin, en son System Center Endpoint Protection strimiiniin kullaniimasi dnemlidir. Yeni bir striimi denetlemek
icin, soldaki ana meniiden Giincelle'yi tiklatin. Yeni bir stiriim kullanilabilir durumdaysa, pencerenin en altinda Uriiniin yeni bir
sliriimi mevcut!iletisi gortntilenir. Yeni slirimin strim numarasini ve degisiklik glinlGglin iceren yeni bir pencere goruntiilemek
icin Daha fazla bilgi... secenegini tiklatin.

En son srimi karsidan yiklemek i¢in Kargidan Yiikle segenegini tiklatin. Pencereyi kapatip ylikseltmeyi daha sonra karsidan
ylklemek i¢in Kapat'i tiklatin.
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Zamanlayici
System Center Endpoint Protection uygulamasinda Gelismis mod etkinse Zamanlayia kullanilabilir. Zamanlayici, System Center

Endpoint Protection ana menisiinde Araglar'in altinda bulunabilir. Zamanlayici, tim zamanlanan gorevlerin ve énceden tanimli
tarih, saat ve kullanilan tarama profili gibi yapilandirma 6zelliklerinin listesini igerir.

800 System Center Endpoint Protection

System Center Endpoint Protection for Mac

Koruma durumu Zamanlayici

=

I—\' Bilgisayar taramasi
O wisay

Ad Corev Baglatma zamam Ayarlar Son gahstinlma |

I Baslangicta dosya dene... Sistem baglangig dosyas... Kullanici oturum agma adi. Ozel ayar yok 2/21/12 10:_..

@ Gincelle [2[ Baslangicta dosya dene... Sistem baslangi dosyas... Basarih virls imza verita... Ozel ayar yok 2/21/12 10:...
[E Haftalik tarama Istede badl bilgisayar ta... Gérev, su ginlerde 2:00 ... Ozel ayar yok
"’\'." Ayarlar [ﬂ Dizenli otomatik glnc... Gincelle Gérev 60 dakikada bir te... Ozel ayar yok 2/21/12 10:...
[2[ Kullanicr oturuem aguikt... Gincelle Kullanici oturum agma a... Ozel ayar yok 2/21/12 10:...
e !
Araglar
I

‘—| Gunlik dosyalar

% Karantinaya al

i s 2 L s a N B
| Gérevekle... | [ Gorevduzenle... | | Kaldir |

[+ Standart modu etkinlestir

Varsayilan olarak, Zamanlayici'da asagidaki zamanlanan gorevler gorintilenir:

Diizenli otomatik glincelleme

Kullanici oturum agtiktan sonra otomatik glincelleme

Kullanici oturum agtiktan sonra baslangi¢ta dosya denetimi

Virlis imza veritabaninin basarili gincellemesinden sonra baslangigta dosya denetimi

Gunlik bakimi (zamanlayici ayarlarinda Sistem gorevlerini goster segenegi etkinlestirildikten sonra)
Haftalik tarama

Varolan bir zamanlanan gorevin (hem varsayilan hem de kullanici tanimhi) yapilandirmasini diizenlemek igin, ctrl tusuna basin,
degistirmek istediginiz gorevi tiklatin ve Diizenle... 68esini segin veya gorevi segin ve Gorevi diizenle... digmesini tiklatin.

Zamanlama gorevlerinin amaci

Zamanlayici, zamanlanan goérevleri 6nceden tanimlanmis yapilandirma ve 6zelliklerle baslatir ve yonetir. Yapilandirma ve 6zellikler
tarih ve saat gibi bilgilerin yani sira gorev yerine getirilirken kullanilacak belirtilmis olan profilleri deigerir.

Yeni gorev olusturma

Zamanlayicida yeni bir gérev olusturmak icin, Gérev ekle... digmesini tiklatin veya ctrl tusuna basin, bos alani tiklatip igerik
menisitnden Ekle... 68esini segin. Bes tlir zamanlanmis gorev kullanilabilir:

Uygulamayi ¢alistirma

Giincelleme

Giinliik bakimi

istege bagh bilgisayar taramasi
Sistem baslangicinda dosya denetimi

Glincelleme en sik kullanilan zamanlanmis gérevlerden biri oldugu icin, yeni glincelleme gérevinin nasil eklenecegini acgiklayacagiz.

Zamanlanan goérev acilir menisiinden Giincelle 6gesini secin. Gorev adi alanina gorevin adini girin. Gorev galistir acilan menisiinden
gorevin sikligini segin. Kullanilabilir segenekler sunlardir: Kullania tanimli, Bir kere, Yinelenen, Giinliik, Haftalik ve Olay
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tetiklendiginde. Secilen sikliga bagli olarak sizden farkli glincelleme parametreleri istenir.

Kullanici tanimhi secenegini belirlerseniz, tarihi/saati cron bigiminde belirtmeniz istenir (daha fazla ayrintiigin Kullanici tanimli

orev olusturma|181bélimiine bakin).

Sonraki adimda, gorev zamanlanan saatte yapilamadiginda veya tamamlanamadiginda hangi eylemin gerceklestirilecegini
tanimlayin. Asagidaki ti¢ segenek kullanilabilir:

® Bir sonraki zamanlanan saate kadar bekle

e Gorevi en kisa siirede ¢aligtir

® Gorevin son yiiritiilmesi lizerinden belirtilen araliktan daha uzun siire gectiyse gorevi hemen galistir (Minimum goérev araligi
secenegi kullanilarak aralik tanimlanabilir).

Sonraki adimda, gegerli zamanlanmis gorevleilgili bilgileri igeren bir 6zet penceresi gérintilenir. Son digmesini tiklatin.
Zamanlanan yeni gorev o an igin zamanlanmis olan gorevler listesine eklenir.

Sistem, dogru Uriln islevselligini glivence altina almak icin varsayilan olarak temel zamanlanan gorevleri igerir. Bunlar
degistirilmemeli ve varsayilan olarak gizlenmemelidir. Bu segenegi degistirmek ve bu gorevleri gorinir hale getirmek igin, Ayarlar >
Uygulama tercihlerini gir... > Araglar > Zamanlayici 6gesine gidin ve Sistem gérevlerini géster secenegini belirleyin.

Kullanici tanimlh gérev olusturma

Kullanici tanimhi gorevinin tarihi ve saati, yil uzantili cron bigiminde girilmelidir (boslukla ayrilmis 6 alandan olusan bir dize):
dakika(0-59) saat(0-23) ayin gunu(1l-31) ay(1l-12) y11(1970-2099) haftanin gunu(0-7)(Pazar = 0 veya 7)

Ornek:
30 6 22 3 2012 4

Cron ifadelerinde desteklenen ozel karakterler:

o yildizisareti () - ifade, alanin tim degerleriyle eslesir. Ornegin, 3. alandaki (ayin giinl) yildiz isareti her giin anlamina gelir.

® kisa cizgi (-) - Araliklari tanimlar. Ornegin, 3-9

® virgil (, ) - Liste 6gelerini ayirir. Ornegin, 1, 3, 7, 8

® egik cizgi (/) - Araliklarin artisini tanimlar. Ornegin, 3-28/5 3. alanda (ayin giinii) ayin 3. giinii ve ondan sonraki her 5 giinde bir
anlamina gelir.

Glin adlari (Pazartesi-Pazar) ve ay adlari (Ocak-Aralik) desteklenmez.

NOT: Hem ayin giiniini hem de haftanin gliniini tanimlarsaniz komut, yalnizca her iki alan eslestiginde uygulanir.

Karantinaya alma

Karantinanin ana gorevi etkilenen dosyalari glivenli bir sekilde saklamaktir. Dosyalar temizlenemiyorsa, silinmeleri glivenli degilse
ya da Onerilmiyorsa veya System Center Endpoint Protection tarafindan hatali bir sekilde algilaniyorsa, bunlarin karantinaya
alinmalari gerekir.

Herhangi bir dosyayi karantinaya almayi segebilirsiniz. Bir dosya siipheli davraniyorsa ancak antivirus tarayicisi tarafindan
algilanmiyorsa, bu 6nerilebilir.

Karantina klasoriine depolanmis dosyalar karantinanin tarih ve saatini, etkilenen dosyanin 6zgiin konumunun yolunu, bayt olarak
boyutunu, nedenini (6rnegin, kullanici tarafindan eklenmesi) ve tehdit sayisini (6rnegin, birden ¢ok sizintiyi igeren bir arsiv olup
olmadigini) géruntileyen bir tabloda gorilebilir. Karantinaya alinmis dosyalariigeren karantina klasori (/Library/Application
Support/Microsoft/scep/cache/quarantine), System Center Endpoint Protection uygulamasi kaldirildiktan sonra da sistemde kalir.
Karantinaya alinan dosyalar, glivenli olarak sifrelenmis sekilde depolanir ve System Center Endpoint Protection yuklendikten sonra
geri ylklenebilir.

Dosyalari karantinaya alma

System Center Endpoint Protection, silinen dosyalari otomatik olarak karantinaya alir (bu segenegi uyari penceresinde iptal
etmediyseniz). istiyorsaniz, herhangi bir siipheli dosyayi Karantina... digmesini tiklatarak el ile karantinaya alabilirsiniz. Bu amagla
icerik menisi de kullanilabilir - ctrl tusuna basin, bos alani tiklatin, Karantinaya al... segenegini belirleyin, karantinaya almak
istediginiz dosyayi segin ve Ag diigmesini tiklatin.
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Karantinadan geri yiikleme

Karantinaya alinan dosyalar ayrica 6zgiin konumlarina geri ylklenebilir. Bu amagla Geri Yiikle diigmesini kullanin. Ctrl tusuna
basilip Karantinaya Al penceresinde ilgili dosya tiklatilip ardindan Geri Yiikle secenegi tiklatilarak icerik menisiinden de geri
yikleme yapilabilir. icerik meniisii ayni zamanda dosyayi silinmis oldugu konumdan farkli bir konuma geri yiiklemenize olanak
taniyan Geri yiikleme konumu... secenegini de sunar.

Gunlik dosyalari

Glnllk dosyalari, gerceklesen tim 6nemli program olaylari hakkinda bilgi icerir ve algilanan tehditlere genel bir bakis saglar.
Glnllge kaydetme islemi, sistem ¢6ziimlemesi, tehdit algilama ve sorun giderme agisindan énemli bir aragtir. Giinlige kaydetme
islemi herhangi bir kullanici miidahalesi olmadan arka planda etkin bi¢cimde gergeklesir. Bilgiler, gegerli giinlik ayrinti ayarlarina
gore kaydedilir. Dogrudan System Center Endpoint Protection igcinden metin iletileri ile glinltkleri gérintilemek ve giinltikleri
arsiviemek mimkindr.

Giinlik dosyalarina, System Center Endpoint Protection ana meniistinden Araglar > Giinliik dosyalari tiklatilarak erisilebilir.
Pencerenin Gst kismindaki Glinliik agilir menisiini kullanarak istenen glinlUk tlirind segin. Su ginliikler gorintilenebilir:

1. Algilanan tehditler - Sizinti algilama ileilgili olaylar hakkinda bilgileri gériintiilemek i¢in bu segenegi kullanin.

2. Olaylar - Bu segenek, sistem yoneticileri ve kullanicilarin sorunlari gidermesi i¢in tasarlanmistir. System Center Endpoint
Protection tarafindan gergeklestirilen tim 6nemli eylemler, Olay giinltklerine kaydedilir.

3. Bilgisayar taramasi - Tiim tamamlanan taramalarin sonuglari bu pencerede gériintiilenir. ilgili istege bagli bilgisayar taramasinin
ayrintilarini gérintilemek igin girisi ¢ift tiklatin.

Her bolumde, giris segilerek ve Kopyala diigmesi tiklatilarak, goriintilenen bilgiler dogrudan panoya kopyalanabilir.

Gunluk bakimi

System Center Endpoint Protection i¢in glinlik yapilandirmasina, ana program penceresinden erisilebilir. Ayarlar > Uygulama
tercihlerini gir... seceneklerini tiklatin > Araglar > Giinliik Dosyalari. Giinliik dosyalariigin asagidaki segenekleri belirleyebilirsiniz:

® Eski glinliik kayitlarini otomatik olarak sil - belirtilen giin sayisindan eski olan gilinlik girdileri otomatik olarak silinir.
e Giinliik dosyalarini otomatik olarak en iyi duruma getir - kullanilmayan kayitlar igin belirtilen ylzde asilirsa, glinlik dosyalarinin
otomatik olarak birlestirilmesini etkinlestirir.

Grafik kullanici arabiriminde gérintilenen tumilgili bilgiler, tehdit ve olay iletileri diiz metin veya CSV (Virgulle ayrilmis degerler)
gibi okunabilir metin formatlarinda saklanabilir. Bu dosyalari Giglincii taraf araglar kullanarak islemek icin kullanilabilir duruma
getirmek istiyorsaniz Metin dosyalarina giinliige kaydetmeyi etkinlestir 6gesinin yanindaki onay kutusunu isaretleyin.

Glnlik dosyalarinin kaydedilecegi hedef klasorii belirtmek i¢cin Gelismis ayarlar'in yanindaki Ayarlar... 6gesini tiklatin.

Metin Giinliik Dosyalari: Diizenle altindaki belirlenmis seceneklere bagli olarak giinltkleri asagidaki bilgiler yazilmis sekilde
kaydedebilirsiniz:

® Baslangig tarayicisi, Gergek Zamanli Koruma veya Bilgisayar Taramasi tarafindan algilanan tehditler threatslog.txt adli dosyada
saklanir.

® Gegersiz kullaniciadi ve parola, Viriis imza veritabani giincellenemiyorvb. olaylar eventslog.txt dosyasina yazilir.

® Timtamamlanan taramalarin sonuglari scanlog.NUMARA.txt formatinda kaydedilir.

Varsayilan Bilgisayar Taramasi Giinliik Kayitlariicin filtreleri yapilandirmak (izere, bu segenegin hemen yanindaki Diizenle...
dugmesini tiklatin ve gerektigi sekilde glinlik tiirlerini segin veya secimlerini kaldirin. Bu giinliik turleriyleilgili daha fazla
aciklama bu bélimdel 191 bulunabilir.

Guinluk filtreleme

GlnlUkler 6nemli sistem olaylariyla ilgili bilgileri depolar. Glnlik filtreleme 6zelligi, belirli bir olay tiiri hakkindaki kayitlari
gorintiilemenize olanak saglar.

En sik kullanilan glinlik tiirleri asagida listelenmektedir:

Kritik uyarilar - kritik sistem hatalari (6rn. Antivirus korumasi baslatilamadi)

Hatalar - "Dosya karsidan yikleme hatasi"gibi hata iletileri ve kritik hatalar

Uyarilar - uyariiletileri

Bilgilendirici kayitlar- basarili giincellemeler, uyarilar, vb. gibi bilgilendirici iletiler

Tanilama kayitlari - programi hassas bir sekilde ayarlamak icin gereken bilgiler ve yukarida agiklanan tiim kayitlar.
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Kullanici arabirimi

System Center Endpoint Protection kullanici arabirimi yapilandirma segenekleri, calisma ortaminiihtiyaglariniza gore
ayarlayabilmenizi saglar. Bu yapilandirma segeneklerine, Ayarlar > Uygulama tercihlerini gir... > Kullanial > Arabirim segeneginden
erisilebilir.

Bu boliimde, Gelismis mod secenegi kullanicilara Gelismis moda gegise izin verme yetenegini sunar. Gelismis mod, System Center
Endpoint Protection icin daha ayrintili ayarlari ve ek denetimleri gériintiler.

Baslangicta acilis ekraniislevselligini etkinlestirmek icin Agilis ekranini baglangigta goster segenegini belirleyin.

ilgili gdriintiileme modlarinda ana program penceresinde standart menii kullanilmasini etkinlestirmek igin Standart menii kullan
boliminde Standart modda/Gelismis modda seceneklerini belirleyebilirsiniz.

Arag ipuclarini etkinlestirmek icin, Arag ipuglarini goster segcenegini belirleyin. Gizli dosyalari géster secenegi, bir Bilgisayar taramasi
'nin Tarama Hedefleri ayarlarinda gizli dosyalari gériintilemenize ve segmenize olanak saglar.

Uyarilar ve bildirimler

Uyarilar ve Bildirimler b6l iim(, System Center Endpoint Protection uygulamasinda tehdit uyarilarinin ve sistem bildirimlerinin

islenme seklini yapilandirmaniza olanak saglar.

Uyarilari gériintiile seceneginin devre digi birakilmasi tiim uyari pencerelerini iptal eder ve bu yalnizca belirli durumlarda uygundur.
Birgok kullaniciigin bu segenegin varsayilan ayarinda (etkin) kalmasini 6neriyoruz.

Bildirimleri masaiistiinde goriintiile segenegi belirlendiginde, masadlistiinde (varsayilan olarak ekranin sag tst kdsesinde)
gorintlilenmesi icin kullanici etkilesimi gerektirmeyen uyari pencereleri etkinlestirilir. Su siire sonunda bildirimleri otomatik olarak
kapat: X saniye degerini ayarlayarak bir bildirimin gorintiilenecegi dénemi tanimlayabilirsiniz.

Uyari ve bildirimler gelismis ayarlar

Yalnizca kullanici miidahalesi gerektiren bildirimleri goriintiile

Bu segenekle, kullanici etkilesimi gerektiren iletileri gériintiilemeyi etkinlestirebilir veya devre disi birakabilirsiniz.

Uygulamalar tam ekran modunda galisirken yalnizca kullanici miidahalesi gerektiren bildirimleri gériintiile
Bu segenek, sunum yapilirken veya ekranin tamamini gerektiren baska etkinlikler yapilirken kullanighdir.

Ayricaliklar

System Center Endpoint Protection ayarlari, kurulusunuzun glvenlik politikalari bakimindan ¢ok énemli olabilir. Yetkisiz olarak
yapilabilecek degisiklikler sisteminizin kararliligini ve korunmasini tehlikeye atabilir. Sonug olarak, hangi kullanicilarin program
yapilandirmasini diizenleme iznine sahip olacagini segebilirsiniz.

Ayricalikli kullanicilari belirtmek igin, Ayarlar > Uygulama tercihlerini gir... > Kullanici > Ayricaliklar segenegine gidin.

Sisteminize en yliksek diizeyde glivenlik saglamak icin programin dogru yapilandirilmasi gerekir. Yetkisiz olarak yapilabilecek
degisiklikler, dnemli verilerin kaybiyla sonuglanabilir. Ayricalikli kullanicilarin bir listesini ayarlamak igin, soldaki Kullanicilar
listesinden kullanicilari segin ve Ekle diigmesini tiklatin. Bir kullaniciyi kaldirmak igin, sag taraftaki Ayricalikh Kullanicilar listesinden

kullanicinin adini segin ve Kaldir'i tiklatin.

NOT: Ayricalikli kullanicilar listesi bossa, tlim sistem kullanicilari program ayarlarini diizenleme iznine sahip olacaktir.

icerik meniisii

icerik meniisii tiimlestirmesi, Ayarlar > Uygulama tercihlerini gir... > Kullanic > icerik Meniisii b6l iimiinde icerik meniisiine tiimlestir
onay kutusu segilerek etkinlestirilebilir.
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ileri diizey kullanici

Ayarlari alma ve verme

System Center Endpoint Protection uygulamasinin alma ve verme yapilandirmalari, Ayarlar'in altinda Gelismis modda mevcuttur.
Alma ve Verme, yapilandirmayi depolamak igin arsiv dosyalarini kullanir. Gegerli System Center Endpoint Protection
yapilandirmasini daha sonra kullanabilmek i¢in yedeklemeniz gerekiyorsa alma ve verme islemleri kullanishidir. Ayarlari ver

secenegi ayni zamanda tercih ettikleri System Center Endpoint Protection yapilandirmasini birden ¢ok sistem {izerinde kullanmak
isteyen kullanicilar igin de uygundur. Bu kullanicilar, istedikleri ayarlari aktarmak igin yapilandirma dosyasini kolayca alabilir.

[ NN Ayarlari Alma ve Verme

System Center Endpeint Protection, gegerli yapilandirmanin bir dosyaya kaydedilmesine ve daha
sonra buradan geri ylklenmesine clanak tamir.

Alma ve Verme

@ Ayarlan al
y
() Ayarlan ver

Cosya adi:
[ (" Gézat... )
@ [ iptalEt )  Tamam )

A

Ayarlari alma

Yapilandirma almak son derece kolaydir. Ana meniiden Ayarlar > Ayarlari al ve ver... 6gesini tiklatin ve ardindan Ayarlari al
segenegini belirleyin. Yapilandirma dosyasinin adini girin veya almak istediginiz yapilandirma dosyasina gz atmak i¢in Gozat...
digmesini tiklatin.

Ayarlari verme

Yapilandirma verme adimlari da bu isleme son derece benzer. Ana meniiden, Ayarlar > Ayarlari al ve ver... 6gesini tiklatin. Ayarlari ver
secenegini belirleyin ve yapilandirma dosyasinin adini girin. Bilgisayarinizda yapilandirma dosyasinin kaydedilecegi konumu
se¢mek i¢in tarayiciyr kullanin.

Proxy sunucu ayarlari

Proxy sunucu ayarlari, Diger > Proxy Sunucu altinda yapilandirilabilir. Proxy sunucunun bu diizeyde belirtilmesi, tiim System Center
Endpoint Protection islevleri icin global proxy sunucusu ayarlarini tanimlar. Buradaki parametreler Internet baglantisinin gerekli
oldugu tiim moddller tarafindan kullanilir.

Bu diizey i¢in proxy sunucu ayarini belirtmek izere Proxy sunucu kullan onay kutusunu ve ardindan Proxy Sunucu alaninda proxy
sunucunuzun IP adresini veya URL'sini sec¢in. Baglanti noktasi alaninda, proxy sunucunun baglantilari kabul ettigi baglanti
noktasini belirtin (varsayilan olarak 3128'dir). Proxy sunucu ileiletisim kimlik dogrulamasi gerektiriyorsa, Proxy sunucu kimlik
dogrulamasi gerektirir onay kutusunu segin veilgili alanlara gegerli Kullanici adi'ni ve Parola'yi girin.

Cikarilabilir medya engelleme
Cikarilabilir medya (6rnegin, CD'ler veya USB anahtarlari), kot amagli kod igererek bilgisayarinizi risk altina sokabilir. Cikarilabilir
medyayi engellemek i¢in Cikarilabilir medya engellemeyi etkinlestir'in yanindaki onay kutusunu isaretleyin. Belirli medya tiirlerine

erisimeizin vermekicin, izin vermek istediginiz medya turlerinin yanindaki onay kutularinin isaretlerini kaldirin.

Bu ayarlari CD, DVD, FireWire veya USB disindaki medya tirlerine uygulamak istiyorsaniz Diger'in yanindaki onay kutusunu
isaretleyin. Bu ayar Ozellikle bilgisayariniza Thunderbolt arabirimi araciligiyla bagli olan ¢evre birimleri i¢in uygulanir.
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Sozliik

Sizinti turleri

Sizinti, kullanicinin bilgisayarina girmeye ve/veya zarar vermeye calisan kéti amacli yazilim parcasidir.

Virusler

Bilgisayar virlist bilgisayarinizdaki dosyalari bozan bir sizintidir. Virisler, bir bilgisayardan digerine yayllmak i¢in biyolojik
virtslere benzer teknikler kullandiklarindan bu adi almigtir.

Bilgisayar virlsleri genellikle ylrittlebilir dosyalara, komut dosyalarina ve belgelere saldirir. Virlis cogalmak i¢in hedef dosyanin
sonuna kendi "goévdesini" ekler. Bilgisayar viristniin ¢alismasi kisaca su sekilde agiklanabilir: etkilenen dosyanin yiritilmesinden
sonra, viriis kendisini etkinlestirir (6zgiin uygulamadan &nce) ve 6nceden tanimlanmis gérevini gergeklestirir. Ozgiin uygulamanin
calismasina ancak bundan sonra izin verilir. Kullanici yanhislikla veya bilerek kot amacli programi ¢alistirmadik¢a veya agmadikga,
viris bilgisayari etkileyemez.

Bilgisayar virlisleri amaglari ve siddetleri agisindan farklilik gésterebilir. Bazilari kasitli olarak sabit disk siiricistindeki dosyalari
silebildiginden asiri tehlikelidir. Diger yandan bazi virlsler zarara neden olmaz; yalnizca kullaniciyi rahatsiz eder ve yazarlarinin
teknik becerilerini gosterir.

Kot amagli yazilim yazarlariigin ticari agidan cazip olmadiklarindan, virslerin (truva atlari veya casus yazilimile
kiyaslandiginda) gitgide daha az gorilditgini unutmamak dnemlidir. Ayrica "virlis" terimi, genelde tlim sizinti tirlerini kapsayacak
sekilde yanlis kullanilmaktadir. Bu kullanim yavas yavas degistirilerek yeni ve daha dogru "koétt amacli yazilim" (zararli yazilim)
terimine yerini birakmaktadir.

Bilgisayariniz virlisten etkilendiyse, etkilenen dosyalari 6zgiin durumlarina geri yiklemeniz (antivirus programi kullanarak
temizlemeniz) gerekir.

Virtslere 6rnek olarak sunlar verilebilir: OneHalf, Tenga ve Yankee Doodle.

Solucanlar

Bilgisayar solucani, ana bilgisayarlara saldiran ve ag araciligiyla yayilan kot amacgli kod igeren bir programdir. Viris ile solucan
arasindaki en temel fark, solucanlarin kendi kendilerine ¢ogalabilmesi ve dolasabilmesidir. Bunlar, ana bilgisayar dosyalarina
(veya onytkleme kesimlerine) bagli degildir. Solucanlar iletisim listenizdeki e-posta adresleri (izerinden yayilir ve ag
uygulamalarindaki glivenlik agiklarindan yararlanir.

Bu nedenle solucanlar bilgisayar virlislerinden daha gok yasayabilir. Internet'in yaygin kullanimi sayesinde, ortaya ¢iktiktan sonra
birka¢ saaticinde, hatta bazi durumlarda bir kag¢ dakikada tlim diinyaya yayilabilir. Bagimsiz olarak ve hizli bir sekilde cogalabilme
ozelligi nedeniyle, solucanlar diger kétli amacli yazilimlar tirlerinden daha tehlikelidir.

Sistemde etkinlestirilen solucan gesitli sikintilara neden olabilir: Dosyalari silebilir, sistem performansini dlstrebilir, hatta
programlari devre digi birakabilir. Bilgisayar solucani dogasi geregi diger sizinti tiirleri igin "tasima yontemi" gorevi yapar.

Bilgisayariniz bir solucandan etkilendiyse, etkilenen dosyalar kétli amagli kod igerebileceginden bu dosyalari silmenizi dneririz.

Taninmis solucanlara érnek olarak sunlar verilebilir: Lovsan/Blaster, Stration/Warezov, Bagle ve Netsky.

Truva atlan

Tarihlerine baktigimizda bilgisayarlardaki truva atlarinin kendilerini yararli programlar olarak gostererek kullanicilari kandirmayi
ve ¢alismalarina izin vermeye ikna etmeyi hedefleyen sizma programlari sinifina dahil olduklarini gériiriiz. Truva atlarinin artik
kendilerini baska bir program gibi gostermeleri gerekmiyor. Tek amaglari sisteme mimkin oldugunca hizla sizmak ve amaglarini
gerceklestirmek. "Truva atl" herhangi bir sizma sinifina girmeyen tiim sizma programlarini tanimlayan ¢ok genel bir terim haline
geldi.

Bu sinif ¢cok genis bir kategori olusturdugundan genellikle pek ¢ok alt kategoriye bolUndr:

® Yikleyici - Internet'ten diger sizma programlarini yiilkleme becerisi olan kot amagli program.

® Dagitici - Glivenligi asilan bilgisayarlara diger k6t amacli yazilim tirlerini dagitmak tizere tasarlanmis bir truva ati tiird.

® Arka kapi programi - Uzak saldirganlarla iletisim kurarak bir sisteme erismelerine ve denetimini ele gegirmelerine olanak veren
uygulama.

® Tus kaydedici - (tus vurusu kaydedici) - Kullanicinin bastigi her tusu kaydederek uzak saldirganlara génderen program.
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® Numara gevirici - Numara cgeviriciler, 6zel lcretli numaralara baglanmak igin tasarlanan programlardir. Kullanicinin yeni bir
baglanti olusturuldugunu anlamasi neredeyse imkansizdir. Numara geviriciler yalnizca artik pek sik kullaniilmayan ¢evirmeli
baglanti kullanan kullanicilar etkiler.

® Truva atlari genellikle ylrutiilebilir dosya bigimini alir. Bilgisayarinizda truva ati olarak belirlenen bir dosya varsa, bliyik
olasilikla kot amagli kod igeriyor oldugundan bunu silmeniz énerilir.

Bilinen truva atlarina 6rnek olarak sunlar verilebilir: NetBus, Trojandownloader.Small.ZL, Slapper.

Reklam yazilimi

Reklam yazilimi, reklamlari destekleyen yazilimin kisaltilmis bigimidir. Reklam malzemelerini gorintiileyen programlar bu kategoriye
girer. Reklam yazilimi uygulamalari genellikle otomatik olarak Internet tarayicisinda reklam igeren bir pencere agar veya tarayicinin
giris sayfasini degistirir. Reklam yazilimi genelde licretsiz saglanan programlarla birlikte verilerek, lcretsiz yazilim programlarini
olusturanlarin, uygulamalarini (bu uygulamalar genellikle yararlidir) gelistirme maliyetlerini karsilamalarina olanak saglar.

Reklam yazilimi tek basina tehlikeli degildir; kullanicilar yalnizca reklamlardan rahatsiz olabilir. Gergek tehlike, reklam
yazilimlarinin izleme islevleri de gerceklestirebilmesidir (casus yazilimlarin yaptigi gibi).

Ucretsiz saglanan bir iriin kullanmaya karar verirseniz, |itfen yiikleme programina dzellikle dikkat edin. Yiikleyici biyik bir
olasilikla ek bir reklam yazilimi programinin yiklendigini size bildirir. Cogunlukla bu yliklemeyi iptal etmenize ve programi reklam
yazilimi olmadan yiklemenize izin verilir.

Bazi programlar reklam yazilimi olmadan yiiklenmez veya islevleri sinirli olur. Bu da, kullanicilar kabul ettiginden, s6z konusu
reklam yaziliminin sisteme ¢ogu kez "yasal" yoldan erisebilecegi anlamina gelir. Bu durumda, tGzlilmektense glvenli tarafta kalmak
daha iyidir. Bilgisayarinizda reklam yazilimi olarak algilanan bir dosya varsa, kétli amacli kod icerme olasiligi yiiksek oldugundan
bu dosyayi silmeniz énerilir.

Casus yazilim

Bu kategori kullanicinin onayi/bilgisi olmadan 6zel bilgileri gonderen tiim uygulamalari kapsar. Casus yazilim ziyaret edilen web
siteleri listesi, kullanicinin ilgili kisiler listesindeki e-posta adresleri veya kaydedilen kullaniimis tus listesi gibi gesitli istatistik
verilerini gondermek igin izleme islevlerini kullanir.

Casus yazilimyazarlari bu tekniklerin kullanicilarin ihtiyaglari veilgi alanlari konusunda daha ¢ok bilgi toplayarak hedefleri daha
iyi belirlenmis reklamlar yayimlamayi amacgladigini iddia eder. Buradaki sorun sudur: Yararli uygulamalarla kot amach
uygulamalar arasinda net bir ayrim yoktur ve toplanan bilgilerin kéti niyetle kullanilmayacagindan kimse emin olamaz. Casus
yazilimlar tarafindan toplanan veriler glvenlik kodlari, PIN'ler, banka hesap numaralari ve benzer bilgileri igerebilir. Casus
yazilimlar siklikla yazari tarafindan gelir elde etme veya yazilimi satin alanlara 6zel bir teklif sunma amaciyla bir programin (cretsiz
strimiyle birlikte gelir. Kullanicilar siklikla programi yiklerken kendilerine licretli sliriime ylikseltme konusunda bir teklif
sunulursa casus yazilimin varligi konusunda bilgi sahibi olur.

Casus yazilimlarla birlikte geldikleri bilinen taninmis Gcretsiz yazilim Grtinlerine 6rnek olarak P2P (es diizey) aglarin istemci
uygulamalari verilebilir. Spyfalcon veya Spy Sheriff (ve daha pek ¢cogu) belirli bir casus yazilim alt kategorisine dahildir; casus
yazilim 6nleme programlari gibi gorinirler, ancak gergekte birer casus yazilim programidirlar.

Bilgisayarinizda bir dosya casus yazilim olarak algilanirsa, koti amagli kod igerme olasiligi yiiksek oldugundan bu dosyayi silmeniz
Onerilir.

Tehlikeli olabilecek uygulamalar

Agdaki bilgisayarlarin yonetimini basitlestirme islevine sahip pek cok gecerli program vardir. Ancak, kéti niyetli kisilerin elinde bu
programlar kot amaglarla kullanilabilir. System Center Endpoint Protection, bu tiir tehditleri algilama segenegini sunar.

"Tehlikeli olabilecek uygulamalar" ticari ve gecerli uygulamalar i¢in kullanilan bir siniftir. Bu sinif uzaktan erisim araglari, parola
kirma uygulamalari ve tus kaydediciler (kullanicinin bastigi her tusu kaydeden program) gibi programlariigerir.

Bilgisayarinizda tehlikeli olabilecek bir uygulamanin bulundugunu ve ¢alistigini belirlerseniz (ve bunu siz yuklemediyseniz) lutfen ag
yoneticinize basvurun veya uygulamayi kaldirin.

istenmeyen tiirden olabilecek uygulamalar

istenmeyen tiirden olabilecek uygulamalarin mutlaka zararli olmasi gerekmez, ancak bilgisayarinizin performansini olumsuz yénde
etkileyebilirler. Bu tiir uygulamalar genellikle yiiklenmeden 6nce onay ister. Bilgisayarinizda bu tir uygulamalar varsa sisteminiz
yliklemeden dnceki davranis sekliyle karsilastirildiginda farkli davranir. En belirgin degisiklikler sunlardir:

onceden gormediginiz yeni pencereler acilir
gizli islemler etkinlestirilir ve ¢alistirilir
sistem kaynaklarinin kullanimi artar
arama sonuglari degistirilir

uygulama uzak sunucularla iletisim kurar.
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